INFORMACION CONFIDENCIAL. PROHIBIDA SU DIFUSION O EXHIBICION, SIN EL PERMISO DE CORREDUIDEA



Introduccion

En un entorno digital tan cambiante donde estamos todos conectados, la seguridad es una
preocupacion ineludible. Existen muchos tipos de amenazas tanto externas como internas
gue ponen en jaque a las empresas. La ausencia de estrategias y protocolos en materia de
ciberseguridad v la falta de medidas preventivas colocan a éstas en el objetivo de los ciberdelincuentes,
poniendo de manifiesto sus vulnerabilidades vy en riesgo la continuidad del negocio.

AlwaysOn junto con Kasperky, companias internacionales especializadas en la seguridad
para las empresas, han desarrollado para los Mediadores de Seguros, una herramienta gratuita
para que sus clientes empresa puedan valorar las vulnerabilidades en sus sistemas, ademas de

crear un pack preventivo exclusivo de proteccion, compatible y complementario con un plan
reactivo como puede ser un ciberseguro. .




Servicios del Plan

El objeto de esta propuesta, es ofrecer al mercado una solucion de
Ciber Proteccion para las Pymes y microempresas, desde una
perspectiva de proteccion proactiva que complemente a un seguro.

Ciberseguridad [IESEEEE A
em presas Asistencia 24h 7d, frente a Analisis de seguridad de la

incidentes de seguridad. red interna.

Este pack preventivo es exclusivo, Software de seguridad basico Software de seguridad
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Soporte y asistencia

Proporciona un servicio de soporte y asistencia sobre incidentes de seguridad, prestado a través
de la plataforma telematica y multicanal (chat, teléfono, callback, correo, etc..), ofreciendo una
coberturay disponibilidad del servicio 7x24, los 365 dias del ano. A partir de este servicio de
continua disponibilidad, los técnicos especialistas en ciberseguridad no s6lo implantan las
medidas de seguridad preventivas sino que de forma reactiva actuaran ante las alarmas de
seguridad.

El servicio no esta restringido a un nimero maximo de intervenciones, por lo que el cliente nos
podra realizar tantas consultas o intervenciones como necesite, haciendo un uso de ella
siempre que lo precise.
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Estudio de seguridad

Con este servicio basico de biisqueda de vulnerabilidades de la red interna,
se realiza un analisis exhaustivo de la red del cliente, obteniendo y conociendo los posibles
fallos de seguridad existentes. Se analizan la red vy la red inalambrica asi como los
dispositivos, garantizando la red y el acceso a la misma. El trabajo se lleva a cabo al inicio
de la anualidad del contrato.

Tras el diagnostico y analisis, al cliente le facilitamos un informe detallado con los
resultados y recomendaciones.

Hosts 192.168.56.102 > Vulnerabllities m
Host Detalls
Severity = P N 9
192.168 56
camca. [ !
DNS 1
. : . o MAC 8 3¢
m Linux Kemel
| 3.10.0-327 4.5.0i7 x86_64 on
phit ecu = N S
CentOS Linux release 7.2.1511
Core|
k A-20 nt e -
CentO: ec Start May 11 at 10:34 PM
End May 11 at 10:39 PM
CentOS 7 : mariadb (CESA CentOS Local Security Checks :
Elapsed: 6 minutes
NG & > 8
CentOS 5/ 6 bind (CES CentOS Local Security Chacks
a / libidb / | CentOS Local Security Chacks 1 Vuinerabilities
MOS 6/ 7 : libssh2 (CES CentOS Local Security Checks 1 ’ ® Crica
t til (CES CentOS ediur
- il (CES nOS Local Security Checks 1 e
L
®

nOS Local Security Checks




Software de seguridad basico

Mediante este servicio ponemos a disposicion del Cliente un servicio de seguridad, consiste
en la instalacion de un Software Antivirus para todos los dispositivos contratados. Con
este servicio se reducira el riesgo de amenazas a través de mecanismos de proteccion,
deteccion y respuesta contra virus y malware.

Incluiye la implantacion y configuracion del Software, mecanismos de proteccion contra
virus, malware, mantenimiento proactivo y actualizacion periodica de los sistemas de
seguridad implantados en los dispositivos.
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Software de seguridad avanzado

Nuestra solucion de seguridad avanzada ofrece un modulo integrado en el sistema de
antivirus de APTs (Advanced Persistent Threats), garantizando proteccion continua hacia
los Ransonware y los ataques laterales que pueden sufrir los dispositivos.

Incluye la implantacion y configuracion del Software de seguridad avanzado,
mantenimiento proactivo y actualizacion periodica de los sistemas de seguridad
implantados en los dispositivos, asi como de las amenazas mas recientes.




Deteccion

Nuestra solucion de seguridad avanzada
ofrece un modulo que permite la
visualizacion de las vulnerabilidades
de los dispositivos protegidos,
ofreciendo a nuestro departamento

de Seguridad Informatica un monitoreo
constante de éstos, analizando el estado de
la seguridad y amenazas potenciales.

Nuestros especialistas de Seguridad Informatica, analizan

cada una de las incidencias para evaluar amenazas de
categoria media o critica, contactando con los clientes para
prevenir futuras incidencias.



Vulnerabilidades y/o brechas

Nuestra solucion de seguridad avanzada ofrece un modulo que permite el parcheo
continuo de todos los softwares instalados en el dispositivo, garantizando unos
tiempos de respuestas adecuados para ofrecer a nuestros clientes una proteccion
constante de sus equipos ante vulnerabllldades tanto del Sistema Operativo como
. de la mayoria de software.
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Cuadrode g

recios

Propuesta economica

Los precios para cada cliente final son los siguientes, en funcion
del nimero de dispositivos que tenga o quiera securizar (Importes
expresados en €, sin impuestos incluidos. Contratacion anual*).

En los precios va incorporada la comision para la distribucion:

Solo nuestros mediadores podran
comercializarlo con almacenamiento
en la nube, analisis web y vender
a parte hacking ético.

De 6a 10

A partir de 10

Hasta cinco dispositivos de A partir del sexto dispositivo Una vez superados los diez
cualquier tipo: ordenador de contratado y hasta un maximo de dispositivos, se cobrara éste
mesa, portatil, movil, Tablet... diez. importe adicional por

dispositivo.

* Formas de pago Anual, Semestral (+5%) o Trimestral (+10%)



Monitorizacion

Analisis

Constante, con descarte de falsos

positivos, actualizaciones vy
parcheo de las vulnerabilidades y
contacto en caso de incidencia.

De la red fisica y la red
inalambrica, con informe
detallado y resolucion de
vulnerabilidades. Ademas del
analisis de ciberriesgo en la
pagina web.

Asistencia tware

Antivirus y Anti-ramsomware para todos los
dispositivos. Con implantacion, configuracion,
mantenimiento proactivo y actualizacion periodica.
También incluido soporte de almacenamiento de
copias de seguridad en la nube hasta 15 Gb.

24 horas al dia, 7 dias a la
semana, multicanalidad

telematica (chat, teléfono, mail,
callback...). Sin limitaciones de
uso.
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ICONOS INTERACTIVOS


https://twitter.com/Correduidea
mailto:contacto@correduidea.com?subject=Pack%20Ciber
tel:696391108

